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1、 网络安全等级保护测评
针对我校官网站群系统及教务系统进行二级等保测评,要求如下:
1、 测评方需拥有中华人民共和国公安系统认可的网络安全等级保护测评资质,供应方需提交对应的证明文件;
2、 测评方需全程指导和对接上述系统的测评工作;
3、 测评方需提交最终的测评报告和整改方案,并指导最终的备案流程;
4、 供应方需做好全程对接工作.
2、 网络准入实名认证
对以我校图书馆为主的公共区域,部分办公区域进行网络准入实名认证,要求:
1. 进行Portal认证;
2. 支持多种Portal推送协议(CMCC或者Huawei Portal 2.0等);
3. 能够对接华为、H3C等主流数通厂商等设备等AAA认证;
4. 用户管理简洁高效,能够对接多种数据库并进行转换,批量导入、导出、管理用户;
5. 统计用户在线情况,清晰的管理在线用户,能够即时查看和生成用户的历史在线报告并对应用户的姓名、终端、ip、mac地址等信息,同时要能够记录用户的离线原因或者认证失败原因,并能够进行实时和历史记录的统计;
6. 兼容各类型终端,能保证多终端同时在线并加以区分;
7. 兼容各操作系统(Windows、Mac OS、Android、Iphone OS、iPad OS、Linux主流发行版、鸿蒙系统、国产信创操作系统)下的各类浏览器(Edge、Chrome、Firefox、Safari、360浏览器、移动端自带浏览器等)的正常认证;
8. 对于固定用户名/密码的用户以及符合条件的用户/用户组,此用户认证成功后一段时间内在固定范围或者自定义条件下的情况下需要再次发起认证时,该用户在多终端下应该触发免认证机制或自动无感知认证,无须再次输入用户名/密码进行认证;
9. 用户认证前或用户离线(被动离线)后,用户在访问网络前,系统应当能够自动的弹出认证页面;
10. 对于网络内的哑终端和不需要认证的设备,供应商需统计并进行调试;
11. 欢迎各解决方案厂商部署测试系统,验证系统能力边界;
12. 施工及细节由供应方全程处理和对接;
13. 提供的硬件和软件设备需为硬件全国产化及软件部分完全拥有自主知识产权的产品.
3、 网络用户行为审计
在互联网出口侧,部署用户行为审计系统,要求如下:
1、 能够旁挂部署;
2、 能够检测主流翻墙软件;
3、 系统对违规违法行为即时记录,并即时告警至管理员;
4、 欢迎各安全厂商进行测试系统部署,验证系统能力边界;
5、 提供的硬件和软件设备需为硬件全国产化及软件部分完全拥有自主知识产权的产品;
6、 施工和细节由供应方全程对接.
4、 杀毒软件(EDR)
我校终端数量多且分散,为了更好的管理好校内各终端,保证终端的安全状态,部署EDR杀毒软件,要求:
1、 分布式部署;
2、 能够统一对终端进行管理(如:漏洞、防病毒、杀毒、USB接口、系统安全策略等);
3、 对认定对高危终端进行网络隔离;
4、 实时或定期对納管终端进行漏洞、病毒扫描并打补丁和杀毒操作,生成详细的记录;
5、 能够依据策略系自动更新终端侧的系统版本、病毒库、漏洞库、地址库等信息;
6、 终端侧要支持主流发行的操作系统(Windows、Linux、MacOS、国产信创系统等)
7、 供应商需统计和收集我校在用终端的数据,形成表格;
8、 欢迎各相关厂家进行测试部署,验证系统能力边界;
9、 提供的硬件和软件设备需为硬件全国产化及软件部分完全拥有自主知识产权的产品;
10、 施工及细节由供应方全程对接处理.
5、 旧网割接迁移
由于我校实际情况，新网络与旧网络目前仍处于同步运行状态，导致业务系统和数通逻辑网络出现割裂，网络边界也被分割为两个部分。本次项目将采购两台盒式交换机作为旧网络的汇聚设备，把旧网整体（包括出口）以二层模式割接至新网络，从而实现网络边界逻辑上的统一。要求:
1. 一台48口全光千兆下行、至少4万兆光上行;一台24口全千兆电口下行、至少4万兆光上行;
2. 因我校新网及管理员配置习惯,推荐华为、H3C数通厂家产品,不接受仅web配置及cisco系命令行的设备,优先考虑华为且支持netconf协议的设备;
3. 提供的硬件和软件设备需为硬件全国产化及软件部分完全拥有自主知识产权的产品;
4. 施工和细节(光缆耗材等)由供应方全程对接.
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